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Ziel des Vortrages

Überblick zu SSL/TLS

nicht zu technisch

Grundprinzipien

Ecken und Kanten, etablierte Lösungen bzw. 
Workarounds

typische Missverständnisse klären



  

Motivation



  

Was ist SSL/TLS?

Verschlüsselung des Datentransports

Ende-zu-Ende

Client-Server Szenarien

Netscape:
1994 SSL1.0 – 1995 SSL2.0 – 1996 SSL3.0

Standardisierung:
1999 TLS 1.0 (SSL3.1) - RFC2246
2006 TLS 1.1 (SSL3.2) - RFC4346
2008 TLS 1.2 (SSL3.3) - RFC5246
???? TLS 1.3

http://en.wikipedia.org/wiki/Transport_Layer_Security



  

Was bietet TLS?

Verschlüsselung:

Schutz vor Mithören und Manipulation

Symmetrische Cryptographie

Identifikation: 

Erkennung von Man-In-The-Middle

Schutz vor DNS-Spoofing

Public-Key-Cryptographie, Zertifikate, Signaturen

Hauptquelle der Probleme

75% dieses Vortrags



  

Was bietet TLS nicht? 

schützt nur Transport zwischen Client und 
Server, nicht Ablage von Daten

keine Aussagen über Vertrauenswürdigkeit 
oder Sicherheit der Gegenstelle

kein Schutz vor CSRF, XSS, SQL-Injection...

auch Malware ist über TLS transportierbar

schützt nicht vor Tracking, Anzeigen...



  

Anwendungen

HTTPS

Mail: SMTP, IMAP, POP3

FTPS (nicht sftp), VoIP(SIP), VPN, LDAP, 
stunnel...

implizites TLS („SSL“):
direkt nach Verbindungsaufnahme

explizites TLS („TLS“):
über spezielle Anweisungen im plain Text 
(STARTTLS, STLS, AUTH TLS...)



  

Identifikation - wozu

Sicherstellen, dass Gegenstelle die 
gewünschte ist.

Fehlerhafte Identifikation ermöglicht Man-In-
The-Middle und damit transparentes 
Mithören und Manipulation der 
verschlüsselten Daten.
Aktives MITM in lokalen Netzen recht einfach.

http://commons.wikimedia.org/wiki/File:Man_in_the_middle_attack.svg#/media/File:Man_in_the_middle_attack.svg



  

Identifikation
Zertifikate

 Issuer: 
C=GB, ST=Greater Manchester, L=Salford, 
O=COMODO CA Limited, 
CN=PositiveSSL CA 2

 Validity
        Not Before: May 30 00:00:00 2014 GMT
        Not After : Aug 27 23:59:59 2016 GMT

 Subject: 
OU=Domain Control Validated, 
OU=PositiveSSL Wildcard, 
CN=*.genua.de

....
X509v3 Subject Alternative Name: 

DNS:*.genua.de, DNS:genua.de
        
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
        Public-Key: (2048 bit)
        Modulus:  00:ae:86:....

    Subject

         Validity

         IssuerX.509 Zertifikat

        „Public Key“

Nur Eigentümer des 
Zertifikats hat passenden 
Private Key.



  

Identifikation
Zertifikat und Trustchain

*.genua.de

PositiveSSL CA 2
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Identifikation
Verifikation Subject

Gewünschtes Ziel muß mit 
Subject übereinstimmen.



  

Identifikation
Verifikationsfehler



  

Identifikation
oft nicht verstanden



  

MITM durch fehlerhafte 
Verifikation Zertifikate



  

100+ Root-CA
alle gleichberechtigt

www.google.com

MCS Holdings

CNNIC

www.google.com

Google Internet Authority G2

GeoTrust Global CA



  

100+ Root-CA
es reicht wenn eine kaputt ist



  

Identifikation:
Revocation

kurze Expiration = Revocation des armen Mannes
Perl: $socket->ocsp_resolver->resolve_blocking();

https://revoked.grc.com



  

Identifikation: 
Wie kann man Zertifikate bekommen

Kaufen von einer der 100+ CAs

Unterschiedliche Preise, Konditionen. 

Von 0,-* 

Host-Zertifikate, Wildcards, Multi-Domain...

Validierung Besitz der Domain über spezielle E-
Mail o.ä. - „domain validated certificate“ (DV)



  

Identifikation: 
Wie kann man Zertifikate bekommen

EV-Zertifikate

Green bar !!!

Bessere Überprüfung des Owners (so wie 
früher).

Nur einige CA können EV ausstellen, im Browser 
verankert welche.

Revocation wird gecheckt, fail hard.



  

Identifikation – FAQ 1

Kann man eigene CA sein, die von allen 
Browsern akzeptiert wird?
Ja, sofern man das entsprechende Knowhow hat und 
die notwendige Sicherheit bieten kann. Anforderungen 
werden höher, was die Browser akzeptieren.

Kann man eine Zwischen-CA kaufen um 
Zertifikate für viele Domains auszustellen?
Prinzipiell schon, nur sind auch die die Anforderungen 
hoch, da das Missbrauchspotential hoch ist. Aber z.B. 
Google hat es und Cloudflare wohl auch. MCS 
Holdings hingegen wohl nicht mehr.



  

Identifikation – FAQ 2

Kann man eine eigene private CA 
betreiben?
Ja, nur muss diese in alle Browser, die ihr vertrauen 
sollen. In größeren Firmen ist das recht typisch.

Kann die eigene CA auch EV ausstellen?
Nein, welche CA EV ausstellen können ist fest in den 
Browsern hinterlegt.

Warum nicht einfach self-signed benutzen?
Wenn es nur einige wenige Clients gibt, ist das eine 
brauchbare Option. Aber man muss auf sicherem Weg 
allen Nutzern Bescheid geben, welches Zertifikat 
korrekt ist. Vorinstallierte Root-CAs lösen genau 
dieses Problem des Initialvertrauens.



  

Identifikation – FAQ 3

Wie kann ich sicherstellen, dass kein anderer 
Zertifikate für meine Domain ausstellt? 

Identitätsmissbrauch verhindern

Zertifikats-/Publickeypinning preloaded oder mit 
HPKP (Chrome 38, Firefox 35)

Öffentliche Zertifikate für localhost, mDNS 
(*.local) oder interne Toplevel-Domains:
Diese Hostnamen sind keiner einzelnen Person/Firma 
zuzuordnen. Daher werden keine öffentliche CA's dafür 
(mehr) Zertifikate ausstellen.



  

Identifikation – FAQ 4

Braucht man ein Zertifikat nur für ein https-
Redirect zu einer anderen Seite?
Ja, das Redirect findet erst innerhalb des HTTP-
Protokolls statt, welches bei HTTPS erst nach 
erfolgreicher Validierung des Zertifikats benutzt wird. 

Geht ein Redirect über DNS CNAME?
Nein, in diesem Falle gibt es einen Namenskonflikt, da 
der Hostname in der URL nicht dem des Zertifikats 
entspricht.



  

Identifikation – FAQ 5

Das ist doch alles kaputt !!
Wir müssen wohl erstmal damit leben und es könnte 
schlimmer sein. Kleine Hoffnungsstreifen sind die 
Aufdeckung von Missbrauch durch Certificate 
Transparency und Pinning.



  

Identifikation und SMTP

explizites TLS mit „opportunistischer“ 
Verschlüsselung

Aktives MITM wird nicht als Problem 
gesehen, da dieses ja bereits STARTTLS 
filtern könnte.

oft keine sinnvolle Verifikation der Zertifikate, 
diverse Heuristiken

Selbst bei korrekter Identifikation kein 
Schutz gegen DNS-Spoofing, da MX 
gespoofed sein kann.



  

Verschlüsselung

Deutlich übersichtlicher, da primär 
Mathematik und nicht Vertrauensprobleme:

alle paar Jahr stärkere Verfahren einsetzen 
(Algorithmen, Keylängen...)

schwache Ciphern abschalten: 
LOW, EXPORT, RC4...

starke schnelle Cipher benutzen: GCM

Perfect Forward Secrecy: kein nachträgliches 
Entschlüsseln möglich (ECDHE- ..., DHE-...)

Client bestimmt, welche Ciphern verfügbar. 
Server wählt aus.



  

Bits: Längen von Schlüsseln 
und Signaturen

Länge nicht zwingend effektive Länge, 
abhängig vom Verfahren

Sicherheitsniveau langfristig abschätzbar, 
sofern nicht unerwartete qualitative 
Durchbrüche in Mathematik oder 
Computertechnik.

http://de.wikipedia.org/wiki/Elliptic_Curve_Cryptography



  

Bits laut Empfehlung BSI

bis 2021+:
2000bit RSA,  SHA-2, 2000bit DH, 250bit ECDH
(EC)DHE + AES 128/256 + GCM/CBC + SHA256/384

Ablösen von Verfahren
bis 2013: RC4
bis 2014: TLS 1.0
bis 2015: SHA-1 in Signaturen
bis 2018: SHA-1 als HMAC

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html



  

Performance

Hauptproblem initialer Handshake:

1xRTT TCP + 2xRTT TLS-Handshake

Reduzierung TCP-Handshake durch HTTP Keep-
Alive

Reduzierung TLS-Handshake durch Session-
Resumption (1xRTT)

evtl. Reduzierung TLS-Handshake durch minimale 
Zertifikatsketten (TCP Slow Start)

unterschiedliche Performance von Ciphern

AES/AES-GCM teilweise hardwareunterstützt. Evtl. 
sehr langsam, wenn ohne Hardware (Java GCM).

ChaCha20 gut in Software



  

SNI – Server Name Indication

mehrere Domains auf gleicher IP

HTTP: Host-Header

TLS 1.0+: Server Name Indication
Liefern des passenden Zertifikates bevor man 
den Host-Header sehen kann.

unterstützt von allen modernen Browsern 
(aber nicht IE8/XP) und vielen, aber nicht 
allen Programmiersprachen bzw. 
Bibliotheken. 

Nicht unterstützt von Java6-, Python 2.7.8-, 
Android Apache HTTPClient, ...



  

Design- und 
Implementationsprobleme

Designprobleme

2009: insecure Renegotiation 
2011: BEAST (CBC)
2012: CRIME (compression)
2013: BREACH (compression)
2013: RC4
2014: POODLE (CBC+SSL3.0)

Implementierungsprobleme

2002 MSIE ignoriert CA:false
2011 iOS ignoriert CA:false
2014 Heartbleed: OpenSSL
2014 goto fail (MITM): Secure Transport
2014 remote code execution: SChannel
2014 MITM: GnuTLS 
2014 FREAK: OpenSSL, Secure Transport, SChannel, Mono, IBM JSSE..

Poodle Gothic Redux by Amanda Wray

https://www.flickr.com/photos/livinginmonrovia/4143185674/in/photolist-7j7UKL-nSN5uo-5Ly32m-5Ly2yE-K5nfz-5z9vRp-7fiG8q-8tEh6a-6wAsTV-nFxPG1-4VUV7V-buvYX9-4sEc2z-7MXUoB-6gXcEK-6WwGtK-5ey8u-7Gczep-dKEkqd-7sUkg2-6fJFxH-5eybn-7hHE2T-6ka5Aq-6g3hVM-7q7EKt-5MNR9w-8rP4a8-nvjutg-5LtMc8-5LtMo2-HKruB-6g7sWN-6g7tpQ-7asoxH-4L9GkH-51BaTr-9juq7b-8sx2R-do7BuZ-9WjmKY-21UbZG-dS1Yst-6CmqtA-dKyS5X-5mTCnJ-6uw8cd-dKWGyT-cdEiFd-7BeNEv


  

 Noch Fragen?

TLS funktioniert in der Theorie,  hat aber in der Praxis viele 
Probleme, die die Sicherheit gefährden.

Oh, schau mal die süßen Kätzchen.


